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 « Diagnostic des besoins des 
entreprises pour le développement 
de la chaîne de production 4-5.0 » 

 

 

Premier levier des transitions numériques et écologiques, la formation des jeunes et des salariés permet 

de renforcer le capital humain indispensable au fonctionnement de nos entreprises et au-delà de toute la 

société. C’est aussi le meilleur moyen pour proposer des emplois durables et de tous niveaux de 

qualification sur l’ensemble du territoire. 

C’est également une des conditions majeures pour la réussite du plan France 2030 : soutenir 

l’émergence de talents et accélérer l’adaptation des formations aux besoins de compétences des 

nouvelles filières et des métiers d’avenir. 2,5 milliards d’euros de France 2030 seront mobilisés sur le  

capital humain pour atteindre cette ambition. 

L’appel à manifestation d’intérêt « Compétences et métiers d’avenir » s’inscrit dans ce cadre et vise à 

répondre aux besoins des entreprises en matière de formations et de compétences nouvelles pour les 

métiers d’avenir.  

Dans le cadre de ce dispositif, la réalisation de diagnostics des besoins en compétences et en formations 

sont financés et diffusés. 
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Introduction et méthodologie de travail 

 1. Avant-propos 

⚫ France 2030 a soutenu la réalisation d’un diagnostic des besoins en compétences des industriels est-
occitans dans un contexte de transformation de leur chaîne de production vers le 5.0 
 

⚫ L’AMI CMA a en effet pour objectif de répondre aux besoins des entreprises en matière de formation et de 
compétences nouvelles pour les métiers d’avenir. Et ce, à tous niveaux de formations. Les compétences à 
développer s’entendent au sens large (compétences techniques comme compétences transversales). 
 

⚫ Les dispositifs de formation attendus par ce programme doivent pouvoir contribuer au déploiement d’une 
ou plusieurs priorités de France 2030. L’adaptation des formations aux besoins de compétences des 
nouvelles filières et des métiers d’avenir est une des conditions majeures pour la réussite du plan France 
2030.  
 

⚫ Les difficultés de recrutement liées aux métiers en tension n’ont pas été traitées dans le cadre de ce 
diagnostic. En effet, il n’entend pas résoudre les facteurs de tension, distincts des enjeux de formation (par 
exemple l’attractivité des métiers). 

 
⚫ Les travaux menés au cours de ce diagnostic ont été divisés en 3 phases : 
 

⚫ Phase 1 : l’Université de Montpellier a souhaité dresser un état des lieux de l’ensemble des évolutions 
de la chaîne de production 5.01 et de leurs conséquences sur l’emploi et les compétences. La première 
phase du diagnostic s’est ainsi attachée à identifier les mutations en cours et leurs impacts au niveau 
des principales composantes de la chaîne de production, aussi bien en matière d’évolution des métiers 
que des modes d’organisation du travail. Nous avons ainsi été amenés à identifier une multitude de 
nouveaux besoins en compétences (numériques, techniques, managériaux, relationnels…) qui touchent 
indifféremment toutes les filières industrielles du territoire. 

 

⚫ Phase 2 : Sur proposition de la Banque des Territoires, a été opéré un recentrage du diagnostic sur 
la cybersécurité et l’intelligence artificielle. Pour ce faire, nous sommes allés à la rencontre d’un panel 
représentatif des industriels du territoire, au travers d’une vingtaine d’entretiens qualitatifs et d’une 
centaine de répondants à une enquête. Ce diagnostic vient confirmer les besoins en compétences des 
industriels du territoire dans ces deux champs (IA & Cyber), auxquels les établissements composantes 
de l’Université 

⚫ Phase 3 : A l’issue de ce diagnostic, a été engagée, en lien avec les directeurs des établissements 
composantes de l’Université, une réflexion quant aux scénarios d’évolution de l’offre de formation 
pour peuvent contribuer. 

⚫  répondre aux besoins en compétences identifiés, notamment en vue d’une candidature au volet 2 de 
l’AAP CMA Compétences. 

 
⚫ Pour aller plus loin : Ce diagnostic étant posé, il apparait nécessaire pour les établissements composantes 

de l’Université d’élargir la réflexion à l’ensemble des besoins en compétences exprimés par les industriels 
locaux, y compris ceux ne s’inscrivant pas dans les champs de la cybersécurité et de l’IA. Un enjeu d’autant 
plus crucial que le territoire porte un projet de Giga Factory (Genvia) avec pour perspective la création de 600 
emplois directs à horizon 2027. En effet, les transformations de la chaîne de production entraînent des 
besoins en compétences en conception de ligne automatisée, en optimisation des processus industriels 
(notamment dans une logique de sobriété énergétique), en gestion de projet, etc. 

 
 
 

 

1 Nos travaux nous ont amené à utiliser le terme d’ « Industrie 5.0 » en lieu d’ « Industrie 4.0 ». Nous revenons en détail sur ce choix plus loin 
dans notre étude. 
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 2. Les principaux enseignements en bref 

Phase 1 

⚫ L’industrie 5.0 transforme les principales composantes des chaînes de production désormais connectées, 
digitalisées et robotisées. 

⚫ Ces transformations font émerger une vision renouvelée de l’organisation du travail dans l’usine, 
accompagnée par de nouveaux besoins en compétences. 

⚫ L’industrie 5.0 fait donc apparaître de très fortes exigences sur l’évolution des compétences. 
 
Phase 2 

⚫ Sur le territoire de l’académie de Montpellier, la majorité des industriels ont engagé la transformation 
numérique de la chaîne de production mais déclarent avoir encore du chemin à parcourir dans cette 
transformation. 

⚫ En effet, s’ils ont pour une majorité d’entre eux fortement compris l’intérêt de la cybersécurité, ils 
prennent plus de temps à intégrer l’IA dans leur chaîne de production. 

 
Phase 3 
⚫ Le rapport formule des préconisations opérationnelles sur l’évolution de l’offre à l’Université de 

Montpellier fondées sur 3 grands leviers d’action : 
o Levier n°1 : création de nouveaux parcours de formation vers des métiers de spécialistes dans 

les champs de l’IA et de la cybersécurité. 
o Levier n°2 : Faire évoluer les parcours de formation existants pour accompagner l’hybridation et 

la montée en compétences sur ces sujets. 
o Levier n°3 : Décliner les parcours et/ou modules de formation nouvellement créés en formation 

continue. 

 
(Le rapport vient préciser et apporter des éléments de détail pour chacun de ces points). 

 3. Méthodologie 

 
Dans le cadre de ce diagnostic, 7 départements d’analyse ont été retenus : Les départements de l’ex-

Languedoc Roussilon (Lozère, Gard, Hérault, Aude, Pyrénées Orientales), ainsi que le Vaucluse et les 
Bouches du Rhône qui constituent à la fois des bassins industriels forts et des débouchés d’emploi pour les 
diplômés de l’Université de Montpellier.  

 
5 secteurs d’activité ont été par ailleurs retenus au vu de leur poids dans le tissu économique et des 

transformations induites par l’industrie 5.0 : 
 
⚫ Industries mécaniques (30 900 emplois) : Automobile, Aéronautique, Machine-outil et équipement, 

Métallurgie… 
⚫ Industrie agroalimentaire (18 700 emplois) : Confiserie, Conserverie, Plats préparés, Condiments… 
⚫ Chimie et Plasturgie (14 200 emplois) : Gaz industriel, pesticides, peinture, colles, huiles essentielles, 

plastique… 
⚫ Equipements électriques et électroniques (10 800 emplois) : Ordinateur, Instrumentation scientifique, 

Composants électroniques, Electroménager… 
Santé et industrie pharmacteurique (5 000 emplois) : Médicaments, Dispositif médical… 
 
 
 
 
 
 
 
 
 
Nous avons fondé notre diagnostic sur des données empiriques rapportées de nos analyses et de nos 
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entretiens avec des acteurs clés du territoire. Pour ce faire, nous avons interrogé des organismes à chaque 
étape de notre étude : 

 
⚫ Phase 1 : 5 entretiens qualitatifs avec 4 organismes pour la phase préparatoire. 

 
⚫ Phase 2 : 21 entretiens qualitatifs en bilatéral. 

 
⚫ Soit 33% de PME et 67% d’ETI et de Grands Groupes, ainsi répartis par filières : 

o Agroalimentaire : 14%  
o Chimie et plasturgie : 10% 
o Mécanique : 33% 
o Electrique et électronique : 33% 
o Santé et pharmaceutique : 10% 
o Autres : 1%. 

 
⚫ En parallèle, nous avons adressé une enquête téléphonique à laquelle ont répondu 100 entreprises : 

 
 
⚫ Soit 66% de PME et 31% d’ETI, avec une répartition équilibrée par secteur d’activités : 

o Agroalimentaire : 15% 
o Chimie et Plasturgie : 16% 
o Mécanique : 24% 
o Eléctrique et électronique : 14% 
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o Santé et pharmaceutique : 20% 
o Autres : 11% 

 
 
 
⚫ La mission s’est déroulée d’Août à Novembre 2022, selon le calendrier suivant :  

 
 
 
  

S31 S32 S33 S34 S35 S36 S37 S38 S39 S40 S41 S42 S43 S44 S45 S46 S47 S48

Phase 1 : Réalisation d'un panorama des filières et perspectives liées 

à l’industrie 4.0

Comité de pilotage de lancement n°1

Entretiens avec 5-6 acteurs intermédiaires territoriaux clés

Analyse documentaire et de données approfondie

Préparation de l'enquête et des entretiens de phase 2

Formalisation du rapport de phase 1 et Comité de pilotage n°2

Phase 2 : Identification des besoins

Enquête en ligne auprès de 200 entreprises 

30 entretiens qualitatifs avec des entreprises

Formalisation du rapport de phase 2 et Comité de pilotage n°3

Phase 3 : Recommandations

Formalisation des recommandations et Comité de pilotage n°4

NovembreAoût Septembre Octobre

Enquête auprès de 100 entreprises 

entreprises 
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I- La transformation des chaînes de 
production par l’Industrie 5.0 

 

 1. Panorama des transformations de la chaîne de production 5.0 et de ses besoins en compétences 

En synthèse :  
 
L’industrie 5.0 transforme les principales composantes des chaînes de production désormais connectées, 
digitalisées et robotisées. 
 
⚫ Ces transformations font émerger une vision renouvelée de l’organisation du travail dans l’usine. 
⚫ A l’échelle individuelle, elles induisent : 

o De nouveaux besoins en compétences (numériques, techniques, managériaux, relationnels, …) 
notamment en lien avec l’IA et la cybersécurité. 

o Une évolution des référentiels métiers de l’industrie (métiers en mutation, voire parfois 
apparition de métiers émergents). 

⚫ Cela entraîne donc de très fortes exigences sur l’évolution des compétences, et donc par conséquent leur 
apprentissage et l’offre de formation. 

⚫  
L’industrie transforme les principales composantes de la chaîne de production à travers une amélioration de  
l’efficience et du niveau de qualité. 
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Ces transformations font émerger une vision renouvelée de l’organisation du travail dans l’usine. 
⚫ Nouvelles formes d’organisation : 

o Des organisations du travail plus souples et plus évolutives, capables de faire face aux 
changements, même rapides, voire de les anticiper.  

o L’entreprise se place également de plus en plus en tant que plateforme avec une structure 
s’ouvrant davantage à son écosystème (clients, partenaires, fournisseurs, robots, législateur, 
influenceurs, collaborateurs,) pour mailler et favoriser les échanges, la souplesse, l’agilité, la 
capacité d’adaptation.  

⚫ Nouvelles formes de management : 
o La transformation des organisations, des méthodes de travail et des attentes des salariés 

impliquent le développement de nouvelles formes de management.  
o Le manager de demain devra se positionner en animateur leader et facilitateur doté de fortes 

compétences humaines et sociales, capable d’assurer la transversalité des projets, de donner 
une vision et un cap, tout en s’assurant du bien-être des collaborateurs et de la bonne gestion 
de leur carrière. 

⚫ Nouveaux process : 
o Dans un contexte de mondialisation et de propagation toujours plus rapide de l’information,  les 

entreprises doivent et devront s’adapter en mettant en place des méthodes de travail, de 
gestion de projets et des process toujours plus agiles.  

o Ces méthodes agiles sont plus adaptables et réactives face aux changements. Elles privilégient la 
collaboration entre des équipes pluridisciplinaires et avec les clients sur un mode itératif et 
réactif avec une planification adaptative. 

⚫ Nouveaux outils : 
o Des ruptures technologiques et numériques entraînant une transformation des outils 

nécessaires à l’ensemble des métiers de l’ensemble des secteurs.  
o Une dizaine de technologies clé qui impactent le monde du travail : la robotique, l’IA, le Machine 

Learning, la Réalité Virtuelle, la cybersécurité et Augmentée et le Cloud.  
o Ces nouveaux outils impactent toutes les familles de métiers : production, maintenance, vente 

de produits et/ou services, comptabilité, animation de réunions, ressources humaines, etc. 
 
De nouveaux besoins en compétences apparaissent dans ce contexte : 
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ZOOM Exemples de besoins en compétences techniques associés à la digitalisation 

de la chaîne de production 5.0 

Intelligence artificielle appliquée 

à l’industrie 5.0 

▪ Les Big Data et l’IA ont donné une impulsion importante à l’industrie 5.0 et 

permis de fiabiliser et de rendre plus efficace la production industrielle, de 

différentes manières :  

> L’ensemble de données générées par une usine peut être mobilisé afin 

d’identifier des tendances et des modèles susceptibles d’accroître 

l’efficacité des processus de production et de réduire leur 

consommation d’énergie.  

> Les installations sont adaptées en permanence aux nouvelles 

conditions et optimisées sans qu’une intervention de l’opérateur ne soit 

nécessaire. A mesure que le niveau d’interconnexion s’accroit, le logiciel 

d’IA peut apprendre continuellement et toujours davantage 

précisément, conduisant à la découverte d’un nombre significatif 

d’interrelations complexes que l’être humain ne serait pas en capacité 

d’appréhender (Deep Learning). 

> Le jumeau numérique permet de tester de manière virtuelle différents 

scénarios afin de prendre des décisions intelligentes dans des 

domaines tels que l’optimisation de la production. Par le biais de la 

réplique numérique d’une machine-outil, l’IA peut notamment 

déterminer si la pièce en cours de fabrication répond aux exigences de 

qualité et estimer les paramètres de production qui doivent être ajustés 

afin que cela reste le cas sur l’ensemble du processus.  

▪ Des nouveaux usages continuent régulièrement d’émerger pour répondre à 

des enjeux industriels tant économiques, technologiques que sociétaux (ex : IA 

de confiance, IA embarqué). 

Exemples de besoins en compétences 

associés 

▪ De l’utilisation croissante de ces technologies naissent de 

nouveaux besoins en compétences, tels que :  

> Frugalité de l’IA 

> Gestion des données pour l’IA 

> Intégration logicielle 

> Défauts de machines comblés par l’IA 

> Déploiement opérationnel de modèles d’IA en 

production et en situation réelle 

> Protection des données personnelles 

> Représentativité dans les jeux de données 

> Spécification des fonctions d’objectifs des 

systèmes, de robustesse des systèmes critiques 

> Exigences éthiques et règlementaires sectorielles 

et transversales… 

▪ Ces besoins en compétences concernent autant les 

fonctions support transformées par l’IA (ex : gestion de 

projets, management, RH…) que des métiers à 

composante scientifique (génie mécanique, énergie, 

physique, biologie…). 
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ZOOM Exemples de besoins en compétences techniques associés à la digitalisation 

de la chaîne de production 5.0 

Cybersécurité appliquée à 

l’industrie 5.0 

▪ La cybersécurité est prépondérante à tous les niveaux d’une entreprise, et ce, 

avec une maturité variable chez les utilisateurs numériques. Les attaques 

malveillantes sont de plus en plus fréquentes, ce qui menace l’ensemble du tissu 

industriel. L’industrie 5.0 étant par nature connectée, elle représente de fait un 

enjeu primordial en termes d’activité et de sécurité industrielle :  

> La propriété intellectuelle (brevets, recettes…) est un élément 

stratégique pour les industries. Avec le stockage des données en Cloud, 

elles constituent une cible qui doit être protégée face au vol et à 

l’espionnage industriel. La subtilisation de données est aussi sensible de 

par le caractère de l’industrie qui la détient, ce qui en fait un enjeu 

réputationnel. Un point de vigilance est à noter vis-à-vis de 

l’externalisation de la gestion cyber qui se massifie, démultipliant de 

fait les points d’entrée. 

> La cybersécurité vient également assurer la continuité de l’activité. En 

effet, une attaque peut paralyser l’entreprise puisque l’industrie 5.0 est 

basée sur la connectivité, démultipliant les risques via les nouveaux 

outils connectés. 

> La règlementation et les exigences de la part d’investisseurs et 

assurances contraignent les entreprises à un niveau minimum de 

résilience cyber. Ceci se retrouve dans le besoin d’assurer une sécurité 

pour les collaborateurs, mais aussi pour l’environnement de travail. 

▪ L’interopérabilité est la clé de voûte pour assurer la flexibilité des processus 

industriels ; la cybersécurité en  est la garante pour les fiabiliser. 

Exemples de besoins en compétences 

associés 

▪ Dans un contexte d’aggravation continue des attaques 

cyber, de nouveaux besoins en compétences viennent 

s’ajouter au déficit persistant de compétences dans la 

filière cybersécurité, tels que :  

> Cybersécurité appliquée à l’IoT 

> Cryptographie, dont post-quantique 

> Technologie zéro trust 

> Hacking éthique 

> Rétro-ingénierie des systèmes 

> Normes sécuritaires sectorielles et transversales 

> Développement de produits de sécurité 

> Gestion de cybercrise 

▪ Ce besoin de compétences en cybersécurité concerne 

l’ensemble des collaborateurs, tout poste hiérarchique et 

filières confondus. Ces compétences vont des 

connaissances socles aux expertises métiers. 
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 Ces transformations entraînent aussi une évolution des référentiels métiers de l’industrie  (mutation des 

métiers voire l’émergence de nouveaux métiers) 

 
⚫ Trois fonctions majeures de la chaîne de production se trouvent particulièrement impactées par les 

évolutions technologiques actuelles :  
o La conception, avec notamment des enjeux d’optimisation pour utiliser au mieux les 

technologies sur la chaine de production.   
o Les activités de production, fortement impactées par l’arrivée de nouvelles technologies et de 

nouveaux procédés de fabrication et d’assemblage.  
o La maintenance industrielle, qui englobe toutes les activités de prévention, réparation, 

amélioration de matériels  et d’équipements permettant à un système de  production de 
fonctionner de façon optimale.  
 

⚫ Les métiers de l’informatique et des systèmes d’information sont quant à eux amenés à évoluer face à 
l’intégration croissante du digital dans la chaîne de production. 

 

 
 
 
Au final, nous observons de très fortes exigences sur l’évolution des compétences industrielles. 
 
⚫ Pour les professionnels, il s’agit tout à la fois de :  

o Acquérir et croiser l’ensemble des nouvelles compétences  (d’ordre technologiques, 
managériales, relationnelles, ….) ;  

o Dépasser le périmètre d’activité de leur métier de base… avec la nécessité de savoir travailler de 
façon plus décloisonnée avec des collaborateurs de profils et de compétences différentes ;  

o Faire preuve d’autonomie et de responsabilité pour prendre des décisions, résoudre des 
situations inédites dans l’environnement industriel ; 

o Décliner l’ensemble de ces compétences dans des contextes sectoriels qui ont leurs spécificités  
 

⚫ La tranformation de l’infustrie appelle à repenser les modalités d’apprentissage et le contenu des offres 
de formation, avec un éventail élargi de compétences, à colorer selon les spécificités sectorielles. 
 

⚫ Au-delà des nouvelles compétences numériques, techniques et organisationnelles, la transformation de 
la chaîne de production 5.0 requiert l’acquisition d’expertises sectorielles spécifiques. Les activités « 
cœur de métier » (comme la production ou la maintenance) reposent en effet sur la mise en application de 
procédés spécifiques (procédés physico-chimiques, électroniques, mécaniques par exemple) qui mobilisent 
des connaissances propres à chaque filière en matière de : 

o Gestion et maîtrise des risques ; 
o Utilisation de logiciels, machines et équipements ; 
o Connaissance des normes réglementaires ; 
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o Connaissance des marchés et débouchés commerciaux ; 
o … 

⚫ Il en découle des enjeux de « coloration » des parcours de formation pour prévenir les risques de tension 
sur les filières émergeantes et/ ou stratégiques (la formation aux technologies hydrogène ou la formation 
aux biotechnologies dans le cadre de France 2030 , par exemple). 
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 2. Analyse des filières industrielles du territoire2 

 
Une transformation de la chaîne de production qui touche indifféremment toutes les filières industrielles du 
territoire, avec toutefois quelques spécificités propres à chaque filière. 
 
⚫ Les transformations de l’industrie 5.0 s’appliquent globalement à l’ensemble des secteurs industriels. 

Avec toutefois des enjeux plus spécifiques d’une filière à l’autre (par exemple : la traçabilité dans l’IAA et 
les biotechs). 
 

⚫ Nous nous sommes efforcés de retraduire ces spécificités via des fiches-portraits de chaque filière 
régionale 

 

 

 

 

2 Voir l’Annexe II pour davantage de données sur la répartition des chiffres d’affaires et des emplois dans les filières sur les 5 dernières 
années, pour chaque département étudié.  
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II- Une offre de formation à adapter aux 
besoins des industriels du territoire est-
occitan, dans les champs de la cybersécurité 
et de l’IA 

 

 1. Cartographie et diagnostic de l’offre de formation3 

 
Sur le territoire de l’académie de Montpellier, les formations initiales aux métiers de l’industrie se 
répartissent sur une trentaine d’établissements d’enseignement supérieur (publics comme privés). 
  

 
⚫ 15 lycées professionnels : 

o Lycée Albert Einstein 
o Lycée Charles Renouvier  
o Lycée de la Salle 
o Lycée des Métiers Pierre Mendès France 
o Lycée Dhuoda  
o Lycée Emile Peytavin 
o Lycée Emmanuel d'Alzon 
o Lycée Irene et Frederic Joliot Curie 
o Lycée Jean-Baptiste Dumas 
o Lycée Jean Mermoz 
o Lycée Jules Fil 
o Lycée Pablo Picasso 
o Lycée polyvalent Jean Moulin 
o Lycée Théophile Roussel 
o Lycée Victor Hugo 

⚫ 2 IUT : 
o IUT de Béziers 
o IUT de Nîmes 

⚫ 1 faculté universitaire : 
o Faculté de sciences de l’Université de Montpellier 

⚫ 2 opérateurs de représentant d’entreprises : 
o Pôle formation de l’UIMM 
o Purple Campus CCI Sud Formation 

⚫ 8 écoles : 
o Polytech Montpellier 
o ENSCM 
o IMT Alès 
o CESI Montpellier 
o EPF Montpellier 
o IMERIR 
o ISEN YNCREA Méditerranée 

⚫ Ecole informatique : 
o In’tech Sud 

 
Les établissements composantes de l’Université de Montpellier proposent à ce jour près de 25 parcours 

 

3 Voir l’Annexe III pour plus de détail sur l’offre de formation aux métiers de l’industrie sur l’académie de Montpellier 
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formant aux métiers de l’industrie et de l’informatique industrielle  

 

 
 
⚫ Au sein de l’Université de Montpellier, cinq composantes forment plus spécifiquement leurs étudiants 

aux métiers de l’industrie : 

o Il s’agit de l’ENSCM, Polytech Montpellier et des trois IUT (Nîmes, Béziers et Montpellier).  
o L’Université propose ainsi une relative continuité des parcours de formation aux métiers de 

l’industrie sur le territoire (ici sans prise en considération des différents sites géographiques) 
 

⚫ Au total, ce sont plus de 900 étudiants qui sont diplômés chaque année : 
o 39% en BUT 
o 38% en cycle ingénieur 
o 18% en Licence Pro 
o 5% en MSc et DE 
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On observe par ailleur un niveau de prise en compte modéré des enjeux de cybersécurité et d’intelligence 
artificielle dans les formations des établissements composantes de l’Université 
 
 
 

➔ Positionnement des formations de l’Université au regard des besoins en cybersécurité et en IA dans 
l’industrie 

 

 
 
⚫ Si l’Université de Montpellier propose déjà quelques formations spécialisées dans la cybersécurité et, dans 

une moindre mesure à l’IA,  l’enjeu est désormais de former un plus fort volume d’étudiants à ces 
technologies. 
 

⚫ Une évolution des maquettes de formation existantes pourrait être envisagée vers plus de blocs de 
compétences dédiés. 
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Pour autant, ce « retard » n’est pas propre à l’Université : sauf exception, l’offre de formation aux métiers de 
l’industrie sur l’académie de Montpellier présente un niveau de prise en compte relativement faible des 
enjeux de l’industrie 5.0. 
 
⚫ La prise en compte des nouveaux besoins en compétences en cybersécurité et en intelligence artificielle 

reste néanmoins à améliorer, avec :  

o Des formations professionnalisantes (bac +2 / Bac +3) qui, sauf exceptions remarquables, 
présentent une faible prise en compte de ces nouveaux besoins ; 

o Des formations d’ingénieur généraliste qui intègrent peu à peu des modules d’informatique 
industrielle, mais qui ne répondent pas encore suffisamment aux besoins  des recruteurs sur les 
enjeux de l’industrie 5.0 ; 

o Quelques rares formations ayant pleinement intégré ces enjeux mais qui n’ont pas vocation à 
répondre exclusivement aux besoins de recrutements du territoire (c’est notamment le cas 
d’IMT Alès). 
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Dans le paysage concurrentiel, quelques établissements commencent toutefois à développer des formations  
permettant de répondre aux besoins de l’industrie 4.0 (surtout au niveau bac+5) 
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 2. Besoins en compétences exprimés par les entreprises4 

 
Bien qu’une forte majorité des industriels du territoire aient engagé la transformation numérique de la 
chaîne de production, ils déclarent avoir encore du chemin à parcourir dans cette transformation… 

 
⚫ Ce retard peut s’expliquer par de plus faibles capacités d’investissement – notamment chez les PME – et 

un manque de compétences. 

 
 

 
⚫ Des extraits d’entretiens d’industriels interrogés en entretiens sont en ce sens révélateurs : 

o « Nous avons conscience que ceux qui n’auront pas pris le virage du 4.0 auront du mal à survivre 
à horizon 10 ans. » 

o « L’automatisation de notre chaîne de production est notre priorité mais nous sommes 
confrontés à un défi similaire à celui du passage de l’artisanat à l’industrie. » 

o « Nous avons commencé l’automatisation et la robotisation de notre chaîne de production. Nos 
investissements visent à accélérer la production mais également à éliminer les tâches pénibles à 
faible valeur ajoutée. » 

o « Notre chaîne de production est totalement automatisée, nous faisons figure d’exception. » 
 
 
Les industriels du territoire ne présentent pas le même niveau de maturité vis-à-vis des enjeux de 
cybersécurité et d’intelligence artificielle au niveau de leur chaîne de production. 

 
⚫ Les enjeux de cybersécurité industriels sont pris en compte par une forte majorité des acteurs que nous 

avons rencontrés : 
o De nombreuses entreprises ont notamment engagé la certification de leur cybersécurité.  
o Ces systèmes sont toutefois encore fragiles et peuvent être vécus comme des freins par les 

autres familles de métiers, qui sont limités dans leurs actions pour prévenir d’éventuelles 
cyberattaques ou corruptions… 

⚫ A contrario, les industriels prennent plus de temps à intégrer l’IA dans leur chaîne de production.  
o Si la moitié d’entre eux ont investi dans des logiciels utilisant tout ou partie des solutions d’IA, il 

ne s’agit que de premières briques et non d’une approche globale. 

 

4 Voir l’Annexe IV pour davantage de détails sur les réponses apportées à l’enquête téléphonique. 
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o Pour aller plus loin, les industriels semblent attendre une démonstration plus poussée des 
potentiels que représente l’IA sur leur chaîne de production. L’IA demeure pour l’instant au 
stade de la preuve de concept mais des développements sont loin d’être exclus à moyen-long 
terme. 

 
⚫ Des extraits d’entretiens d’industriels du territoire sont en ce sens révélateurs : 

o « La cybersécurité est à la base de notre activité puisque désormais tout est connecté » 
o « Nous avons engagé notre montée en technologies sur le cloud et la cybersécurité depuis au 

moins 6 ou 7 ans. L’IA sera amenée à se développer dans les prochaines années en lien avec 
l’IoT. » 

o « Nous n’avons pas encore d’enjeux liés à l’IA mais il n’est pas exclut que ce soit une 
problématique à mesure que la chaîne de production s’automatisera » 

o « Aujourd’hui le recours à l’IA est restreint aux enjeux d’amélioration continue. » 
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La cybersécurité constitue une contrainte nécessaire en vue de sécuriser l’environnement industriel 

Exemples d’applications observées aujourd’hui…  ...et demain 

ZOOM 
Quelques exemples d’applications actuelles et à venir de la cybersécurité et 

de l’intelligence artificielle observées sur le territoire en contexte industriel 

▪ Architecture des Systèmes d’information 
▪ Détection et correction des failles 
▪ Protection contre les cybermenaces 
▪ Construction de data lakes sécurisés 
▪ Gestion des identités et des accès (IAM) 
▪ Définition de protocoles  

▪ Architecture des systèmes « cyber-physiques » 
▪ Traitement et protection de signal 
▪ Cryptographie 
▪ …  

L’IA développe l’innovation dans les process, la conception, la maintenance etc. Elle permet de 

pleinement exploiter le potentiel des technologies de l’industrie 5.0 

Exemples d’applications observées aujourd’hui…  ...et demain 

▪ Suivi de la qualité 

▪ Amélioration continue 

▪ Maintenance prédictive et curative 

▪ Modélisation et traitement de données 

▪ Supervision, optimisation et automatisation 

partielles des processus industriels 

▪ Sécurisation physique du site industriel 

(traitement de l’image notamment) 

▪ Optimisation de la consommation énergétique 

▪ Déploiement de systèmes communicants entre 

eux 

▪ Facilitation voire automatisation de la prise de 

décision par l’exploitation de données 

▪ Supervision, optimisation et automatisation 

totales des processus industriels (ex : 

approvisionnement, mise en production, 

livraison, etc.)  

▪ … 
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Les besoins de compétences exprimés par les acteurs du territoire dans les champs de la cybersécurité et de 
l’intelligence artificielle se répartissent en cinq niveaux, tels que définis dans le schéma ci-dessous : 

  
 
 
Premier niveau : nouveaux métiers (sources : entretiens) 

 
⚫ Les métiers de la cybersécurité et de l’intelligence artificielle restent des métiers émergents (voire 

inédits) dans le secteur industriel. 
⚫ Par conséquent, l’intégration de ces nouveaux métiers n’est aujourd'hui anticipée que par les acteurs les 

plus matures du territoire.  
 

⚫ Un nouveau métier pourrait émerger sur le territoire dans les prochaines années : Architecte cyber-
physique. 

o Compétences attendues : combinaison de compétences numériques et métiers appliquée à une 
ligne automatisée pour : 

▪ Concevoir la ligne de production physique mais aussi son pendant cyber ; 
▪ Construire une ligne de production coopérante et réactive, à la fois dans un 

environnement physique et virtuel. 
o Volume d’offre : faible 
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o Perspectives d’emploi : moyen terme 
⚫ D’autres métiers émergents font déjà leur apparition en contexte industriel : 

⚫ Data Scientist : 
o Compétences attendues : analyser et exploiter les données : les utiliser afin de créer des 

modèles prédictifs aidant à la prise de décision en contexte industriel. 
o Volume d’offre : faible 
o Perspectives d’emploi : besoins actuels. 

⚫ DevOps : 

o Compétences attendues : coordonner les fonctions IT (Dev et Ops) pour optimiser le 
déploiement de solutions répondant aux besoins de production. 

o Volume d’offre : modéré 
o Perspectives d’emploi : besoins actuels 

 
Deuxième niveau : profils experts (sources : Enquête téléphonique entretiens – Retraitement (sur un 

échantillon de 120 entreprises) 

 
Si les entreprises rencontrent de fortes difficultés à recruter des profils experts en cybersécurité et/ou en IA, 
la criticité de ce besoin varie selon les profils d’entreprise et ces profils représentent une volumétrie 
relativement faible sur le territoire. 

 
⚫ Si les ETI et grands groupes expriment un besoin de quelques profils experts en cybersécurité et/ou IA, 

ceux-ci peuvent être jugés moins prioritaires que d’autres profils.  

o La recherche d’experts (mécanique, électrotechnique, chimie…) sur les fonctions de production 
et de maintenance est par exemple jugée plus prioritaire que celle d’experts IT. 

o Une stratégie de recrutement qui s’explique en partie par la capacité de ces entreprises à 
mobiliser des ressources extérieures pour avancer sur ces sujets, en recourant par exemple à 
des prestataires ou en s’appuyant sur des services centraux positionnés au siège. 

⚫ En comparaison, des PME innovantes anticipent déjà à moyen-long terme le recrutement d’un ou deux 
spécialiste(s), notamment en IA.  

o Des recrutements d’experts qui sont jugés prioritaires pour soutenir l’innovation en interne et 
permettre aux PME de rester concurrentielles... 

o … qui se retrouvent tant chez les PME innovantes souhaitant rester à la pointe que chez les 
prestataires contraints  d’adapter leur offre de services aux besoins de donneurs d’ordre du 
territoire. 

⚫ Toutefois, les acteurs les moins matures dans leur transformation numérique historique (ETI et PME plus 
traditionnelles) peinent à projeter leurs futurs besoins en recrutement d’experts en IA ou en 
cybersécurité à court comme à moyen terme.  

o Un enjeu qui touche en priorité les PME, qui accusent un retard dans la transformation 
numérique de leur chaîne de production par rapport aux ETI et grands groupes. Près de 30% des 
PME rencontrées déclarent ainsi être en encore « très peu numérisée ». 

o Le manque de recul de ces acteurs sur leurs futurs besoins est plus prononcé dans les champs de 
l’IA que de la cybersécurité. 

 
Troisième niveau : profils hybrides (sources : entretiens) 
 
⚫ Les acteurs les plus matures expriment le besoin de profils hybrides, alliant expertise industrielle et 

compétences dans les champs de la cybersécurité et/ou de l’IA.  

o Plus précisément, il s’agit de collaborateurs  « pivots » à même de comprendre les enjeux de 
l’entreprise, de ses métiers et de la chaîne de valeur sur laquelle elle se positionne tout en 
détenant des compétences solides en cybersécurité et/ou en IA. Cette double compétence leur 
permet d’apporter des solutions innovantes et de répondre aux enjeux de transformation de 
l’industrie.  

o Un besoin d’hybridation des profils qui se retrouve à tous les niveaux de qualification mais qui 
semble plus poussé sur les postes d’ingénieurs et de managers et dans les métiers de la 
conception. 

⚫ Cet enjeu s’inscrit dans le décloisonnement des fonctions métiers, qui nécessite en interne l’acquisition 
d’un vocabulaire numérique commun et la prise en compte des problématiques métiers des autres 
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fonctions 
⚫ Pour répondre à ce nouveau besoin en compétences, plusieurs déclinaisons d’offre de formation 

peuvent être envisagées (création de double diplôme, ajout d’une spécialisation dans des parcours déjà 
existants…). 

⚫ Exemples de profils hybrides recherchés : 
o Schneider Electric : « Nous avons besoin de profils hybrides capables de comprendre les besoins 

électromécaniques de nos clients pour développer des services intelligents adaptés. » 
o GENVIA : « Nous recherchons des experts métiers venant de la mécanique qui ont été confrontés 

à des outils digitaux dans leur parcours de formation et/ou professionnel. » 
o Sanofi : « Nous ne cherchons pas des doubles experts : les profils doivent savoir combiner le cœur 

de métier chimie avec une couche d’IT. Pour le moment, cet ajout se fait en interne. »  

 
Quatrième niveau : montée en compétences (Sources : enquête téléphonique) 

 
 

⚫ La transformation numérique induit chez les entreprises rencontrées un besoin de compétences numériques 
de plus en plus poussé sur des métiers historiques de la chaîne de production. 

o Si le cœur de métier n’évolue pas, les techniciens doivent désormais être capables  d’utiliser des 
applicatifs numériques qui leur permette de dépasser le périmètre de leur activité de base.  

o Dans le champ de l’IA et de la cybersécurité, des compétences socles seront ainsi exigées à 
terme chez les techniciens. Le niveau de connaissances qui sera attendu varie en fonction de 
leur niveau de qualification. 
 

⚫ Exemples de nouvelles compétences attendues sur des profils techniciens en contexte 5.0 : 

o Mettre en œuvre et appliquer des process industriels numérisés 
o Anticiper les éventuels enjeux de cybersécurité  
o Savoir utiliser des logiciels et applications métiers recourant tout ou en partie à des solutions 

d’IA 
o Savoir analyser les données traitées par l’outil 
o Résoudre des disfonctionnements liés au numérique de premier niveau (maintenance, bugs 

simples…) 
 

⚫ Quelques citations tirées d’entretiens : 
o « Idéalement, il faudrait que le technicien puisse - à travers l’architecture en place et les outils 

intelligents déployés - mettre en place la solution lui-même. » 
o « Le cœur de la maintenance sera identique : le changement de pièces. Néanmoins, avec la 

complexification des systèmes, le technicien doit être formé à l’interface numérique et à l’analyse 
SI. » 

o « Avec la robotisation de notre ligne de production, on souhaite faire évoluer nos préparateurs 
sur des tâches à plus haute valeur ajoutée. On les forme à la supervision et l’analyse de 
données. » 

o « Une fois que l’IA sera implantée chez nos clients, les techniciens devront se saisir rapidement de 
la technologie. Nous devons nous aligner voire anticiper leurs besoins futurs. »  

 
 
Cinquième niveau : acculturation de l’ensemble des collaborateurs (Sources : entretiens) 

 
Les entreprises rencontrées expriment le besoin de faire acquérir à leurs équipes des compétences socles  
d’abord dans le champ de la cybersécurité puis à terme de l’IA – qui induisent des besoins en formation  
tant initiale que continue. 
 
⚫ En matière de cybersécurité, les entreprises expriment déjà des besoins de montée en compétences de 

l’ensemble de leurs collaborateurs, qui requièrent :  

o Une bonne compréhension des menaces de sécurité auxquelles l’entreprise peut être 
confrontée (phishing, manipulation de l’information, malwares, …) ; 

o Une acquisition des bonnes pratiques et réflexes à adopter pour prévenir ou limiter ces menaces 
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; 
o Et, pour les entreprises les plus avancées, des connaissances de base en informatique 

industrielle. 
 

⚫ Si le besoin est aujourd'hui faible, certaines entreprises ont conscience de la nécessité de faire acquérir à 
leurs équipes des compétences en IA à mesure que leur chaîne de production se numérise : 

o Une acculturation aux concepts fondamentaux de l’IA ; 
o Une bonne compréhension des nouvelles opportunités que l’IA peut apporter à l’entreprise et 

ses impacts éventuels sur l’évolution des fonctions et des métiers. 
 

⚫ Quelques citations tirées des entretiens : 
o « On doit assurer une montée en compétences de nos équipes sur les enjeux de cybersécurité, 

notamment sur les comportements à adopter. » 
o « Des modules de sensibilisation à la sécurité numérique devraient faire partie intégrante de tout 

parcours de formation… » 
o « Les besoins en compétences en IA sont peu exprimés mais je n’exclus pas que ce soit un sujet 

dans les années à venir. » 
o « Tous nos techniciens et opérateurs doivent maintenant avoir des notions de base sur 

l’utilisation de nos outils qui intègrent du Machine Learning et de l’IA. » 

 
Les besoins en compétences ne nécessiteront pas tous les mêmes parcours de formation (tant initiale que 
continue). 

 
 
 
En conclusion, ces besoins en compétences entraînent des opportunités pour l’offre de formation de 

l’Université. 
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III- Des leviers d’action pour faire évoluer 
l’offre de formation de l’Université de 
Montpellier en réponse aux besoins en 
compétences dans les champs de la 
cybersécurité et de l’IA 

 1. Quel positionnement général pour les établissements composantes ?  

 
Plusieurs options de positionnement stratégique ont été comparées en vue de faire évoluer l’offre de 
formation des établissements composantes. 
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Plus finement, le diagnostic fait ressortir des besoins différenciés de montée des compétences en 
cybersécurité et en intelligence artificielle chez les industriels du territoire. 

 
 
 
Ces éléments de positionnement s’appuient sur une estimation chiffrée des besoins en compétences 
régionaux en IA et cyber  
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Quelques pistes d’évolution des parcours ont été identifiées avec chaque établissement  à 
tous les niveaux 
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2. Recommandations d’évolution de l’offre de formation 

 
Dans ce contexte, la dernière phase de la mission est venue apporter des 
recommandations s’appuyant sur 3 leviers d’intervention : 
 
  

Levier n°1 : Créer de nouveaux parcours de formation vers des métiers de 

spécialistes dans les champs de l’IA et de la cybersécurité 

Compte tenu des faibles perspectives d’emplois identifiées sur le territoire est-occitan, 

notamment à cours termes, ces formations viendront avant tout répondre à un besoin 

de compétences national et, ce, dans l’industrie mais également dans d’autres 

secteurs d’activité (comme la logistique, la finance, l’énergie…). Un levier qui de 

surcroît est fortement consommateur de ressources humaines (tant en ingénierie 

pédagogique qu’en enseignement) 

Levier n°3 : Décliner les parcours et/ou modules de formation nouvellement 

créés en formation continue 

Il s’agira ici de formations sur-mesure courtes de haut niveau à destination de 

professionnels déjà expérimentés et non de formations de premiers niveaux visant 

l’acculturation de l’ensemble des personnels. L'objectif de ces formations sera 

d'accompagner la montée en compétences, voire d’actualiser les compétences, de 

salariés travaillant déjà dans le numérique. 

Levier n°2 : Faire évoluer les parcours de formation existants pour 

accompagner l’hybridation et la montée en compétences sur ces sujets 

Il s’agira ici de création de parcours de spécialisation ou de double-diplômes adossés 

aux parcours de formation déjà existants sur le site. Si cette refonte des maquettes 

pédagogiques peut contribuer à l’attractivité des métiers de l‘industrie, elle nécessitera 

toutefois de trouver le bon équilibre entre expertise technique et expertise numérique 

afin d’éviter des reconversions complètes vers les métiers du numérique au détriment 

des métiers historiques de la chaîne de production.  
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De façon plus détaillée, ont été identifiées des parcours de formation à développer à 
l’Université 
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IV – Conclusions et Préconisations 

 
Le diagnostic a permis de formuler des recommandations opérationnelles sur le développement et 
l’évolution des offres de formation de l’Université de Montpellier, en particulier dans le champ de l’IA et la 
Cyber. 
 
Ces propositions portent notamment sur la formation de profils hybrides (IA-industrie, Cyber-industrie), qui 
répondent à un besoin de recrutement actuel et critique des industriels du territoire. 
 
Pour aller plus loin, et dans l’éventualité d’un dépôt de dossier CMA, il apparaît opportun d’élargir l’analyse 
aux autres besoins en compétences induits par la chaîne de production 5.0 (et ce au-delà des seules 
thématiques de l’IA et de la Cyber).  
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Annexes 

 Annexe I : Répartition des chiffres d’affaires et des emplois dans les filières sur les 5 dernières 

années, pour chaque département étudié 
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 Annexe II : Offre de formation aux métiers de l’industrie sur l’académie de Montpellier 
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 Annexe III : Résultats de l’enquête  
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 Annexe 2 : Indicateurs et bilan 

 

 

Entreprises concernées par le diagnostic 

Type d'entreprises 
Petite et moyenne entreprise 

(PME) 

Grande entreprise 

(GE et ETI) 

Production industrielle 

Entretien individuel (21) 

Enquête téléphonique (100) 

 

33% 

 

67% 

66% 31% 

 

Secteur d’activité des entreprises 

Type d'entreprises Entretiens individuels Enquête téléphonique 

Agroalimentaire 

Chimie et plasturgie 

Mécanique 

Electricité et Electronique 

Santé et pharmaceutique 

Autres 

14 % 

10 % 

33 % 

33 % 

10 % 

1 % 

15 % 

16 % 

24 % 

14 % 

20 % 

11 % 

 

 

Indicateurs 

Indicateurs (à l’issue des 6 mois du 
projet) 

Objectifs Réalisé 

Nombre d’entreprises contactées 250 100 réponses / 459 contactés 

Nombre d’entreprises auditionnées 40 21 

   

Indicateurs (3 ans) Objectifs Réalisé 

Nombre d’emplois nouveaux concernés 
/ an 

100 (tous niveaux confondus sur le 
territoire expertisé) 

sur 3 ans : 750 en cybersécurité  
/ 

120 en IA 

Nombre d’apprenants concernés / an 
300 (formation initiale et formation 

continue) 
910 

Nombre de compétences nouvelles ou 
adaptées 

10 17 

Nombre de nouvelles formations 
1 à 3 (l’objectif est surtout 
d’améliorer les formations 

existantes) 
1 
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Adapter les compétences dans les 
formations existantes 

7 à 10 10 

 

 

Nombre de personnes à former 

Domaine de la CP4.0 
expertisé 

Formations initiales / an 
Formations 

continues / an 
sensibilisés / an 

bac+2+3 bac+5 > 

Cybersécurité 80 60   10000 

Intelligence Artificielle 700 90 30 30  
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Annexe financière prévisionnelle 

 

Chaîne de production 4.0 Montant prévisionnel (€) 

Dépenses totales 141276€ 

Dont autofinancement du Chef de file 12276€ 

Dont cofinancement par les partenaires  

Dont Subvention PIA 129000€ 

Détail des dépenses du projet 

 Dépenses Dont financement PIA 

Dépenses de personnel directes 12276€ 0€ 

Autres coûts directs 126000€ 126000€ 

Frais de structure 9550€ 9550€ 

Total des dépenses 141276€ 129000€ 
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